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Introduction

Présentation de I’évolution du titre professionnel

Le présent référentiel traite du métier Technicien supérieur systémes et réseaux l'ldont 'activité consiste a
assurer le support aux utilisateurs, exploiter les éléments de linfrastructure et maintenir en conditions
opérationnelles les infrastructures.

Evolution du titre professionnel

Dans sa version antérieure, le Technicien supérieur systemes et réseaux (TSSR) est structuré en 2
activités-types, 9 compétences et 3 compétences transversales.

Les travaux de révision menés en 2025 ont :
e Confirmé le maintien de l'intitulé du titre professionnel et son niveau 5.

e Conduit a restructurer les activités-types avec un passage de 2 a 3 activités-types, a intégrer et a
actualiser les compétences professionnelles avec un passage de 9 a 10 compétences. Les
compétences transversales sont maintenues dans leur nombre et leur intitulé.

e Amené a actualiser et a intégrer certains savoir-faire et savoirs en tenant compte du niveau du titre
professionnel.

L’évolution du titre professionnel permet de distinguer le support utilisateur de I'exploitation et de la
maintenance, et d’intégrer les exigences accrues en matiére de sécurité opérationnelle et de continuité de
service.

Contexte de I’examen du titre professionnel
La démarche d’analyse du travail

Dans le cadre de la révision du titre de Technicien Supérieur en Systemes et Réseaux, une analyse du
travail a été conduite afin d’identifier et d’analyser les évolutions du secteur, de 'emploi et du métier.

La démarche d’analyse du travail repose sur la mobilisation d’une veille quantitative et qualitative, croisée
avec une enquéte de terrain dans un objectif d’objectivation des résultats. Plus précisément, la veille
menée en continue et I'enquéte de terrain a consisté a :

e Analyser un corpus de 1 500 offres diffusées sur 'ensemble du territoire national qui a été réalisée
entre mai et novembre 2025. Les offres concernent les principaux emplois de niveau 5 visés par le
titre professionnel - technicien systémes et réseaux, technicien support/helpdesk, technicien
informatique et technicien d’exploitation. Cette analyse a permis d’identifier les attentes des
employeurs en termes de profils recherchés, de missions et de compétences.

e Analyser des études sectorielles, des rapports et des publications spécialisées pour anticiper les
évolutions du secteur, de 'emploi et du métier, notamment sur les enjeux liés a la sécurité des
systémes d’information, a I'exploitation et a la transformation des infrastructures numériques.

e Exploiter les entretiens menés auprés de professionnels en exercice sur différentes régions et
dans différents types d’organisations - entreprises de services numériques (35%), directions des
systemes d’information du secteur privé (29%), collectivités territoriales (24%) et établissements
hospitaliers (12%).

T NB : le masculin est ici utilisé sous une forme neutre pour faciliter la lecture. Il s'applique aussi bien aux
femmes qu'aux hommes conformément a la circulaire du 21 novembre 2017 Circulaire relative aux régles
de féminisation et de rédaction des textes publiés au Journal officiel de la République frangaise -
Légifrance
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Les résultats de I’'analyse du travail
Un secteur numérique porteur mais sous tension

En 2025, le secteur du numérique en France demeure un pilier majeur de 'économie nationale, malgré un
contexte macroéconomique plus contraint. Le marché est estimé a 69,4 milliards d’euros en 2024, dont
34,5 milliards pour les ESN, avec une croissance projetée de +4,1 % en 2025 (Numeum, juin 2024 ;
Numeum / PAC - Infotel, avril 2025). Le périmétre élargi du conseil et des services numériques (ESN et
activités proches) atteint prés de 70 milliards d’euros, confirmant le poids stratégique des activités de
services informatiques (Groupe Neurones, rapport annuel 2024).

Ce marché se caractérise par une forte diversité d’acteurs (ESN, éditeurs, cloud providers, opérateurs
télécoms, hébergeurs, prestataires de cybersécurité, PME spécialisées) et par des leviers de croissance
clairement identifiés : cloud computing, intelligence artificielle et cybersécurité. Ces dynamiques structurent
directement I'évolution des métiers techniques, notamment ceux liés a 'administration et a la sécurisation
des infrastructures.

Les titulaires du titre professionnel Technicien Supérieur Systémes et Réseaux (TSSR) s’insérent dans un
large éventail de structures publiques et privées, incluant notamment les entreprises de services du
numérique (ESN), les grandes organisations disposant de directions des systéemes d’information (banque,
assurance, industrie), les opérateurs et hébergeurs de services numériques, ainsi que les collectivités
territoriales et les établissements de santé.

Sur le plan de I'emploi, les tensions sont marquées. L’enquéte Besoins en main-d’ceuvre de France Travail
recense 79 297 projets de recrutement en 2024 dans les métiers de I'« Informatique & télécommunications
» dont 64 % jugés difficiles a pourvoir. Cbété infrastructures, ces difficultés concernent les fonctions
d’exploitation, d’administration des systémes et de cybersécurité, domaines d’intervention centraux du
Technicien Supérieur Systémes et Réseaux. L’agence nationale de la sécurité des systémes d'information
confirme, dans son Panorama de la cybermenace 2024, une hausse continue des incidents de sécurité,
renforcant la nécessité de compétences techniques opérationnelles en protection des systémes
d’'information.

Les analyses institutionnelles convergent pour caractériser les métiers des systémes et réseaux comme
relevant d’'un secteur stratégique pour I'économie nationale, fortement mobilisés par la transformation
numérique des organisations et la sécurisation des infrastructures informatiques (Economie et société a
I'ére du numérique Insee Références édition 2025). Les études statistiques publiques mettent en évidence
des difficultés de recrutement persistantes, traduisant un déséquilibre structurel entre I'offre de
compétences techniques et les besoins des employeurs, tant dans le secteur privé que dans la sphére
publique (La situation sur le marché du travail - DARES 2025).

Les conditions d’emploi observées pour ces fonctions s’inscrivent majoritairement dans des cadres
conventionnels applicables aux activités d’ingénierie et de services informatiques, frequemment mobilisés
par les entreprises du numérique et les grandes organisations utilisatrices (Métiers du numérique — Insee
2025).

L’'ensemble de ces éléments confirme que le métier visé par le titre TSSR s’inscrit dans un champ
professionnel porteur, durablement en tension, nécessitant des compétences techniques actualisées en
administration des systémes, des réseaux et des infrastructures, et justifiant pleinement le maintien et
I'évolution de cette certification au regard des besoins du marché du travail.

Un métier en évolution continue et fortement demandé

Le métier de TSSR bénéficie de perspectives d’insertion et d’évolution professionnelle significative. Les
compétences professionnelles se sont élargies pour intégrer la cybersécurité, la virtualisation,
'automatisation et I'exploitation d’infrastructures hybrides. La capacité a se former en continu constitue un
facteur clé d’employabilité, unanimement souligné par les observatoires de branche.

Les données territoriales issues de Data Emploi de France Travail confirment cette forte demande. Les
projets de recrutement de TSSR sont particulierement concentrés dans les grandes régions économiques,
avec une prédominance de Ille-de-France, suivie de I'Auvergne-Rhéne-Alpes et des Pays de la Loire.
Parallelement, selon les mémes sources, les indicateurs de tension montrent des difficultés de recrutement

SIGLE Type de document |  Code titre Millésime Date de Validation Date de mise a jour Page
TSSR REAC TP-01351 03 22/06/2026 22/06/2026 6/46




élevées dans plusieurs régions, traduisant un déséquilibre persistant entre I'offre de profils qualifiés et la
demande des employeurs. Cette situation renforce I'attractivité du métier tout en soulignant 'importance de
formations adaptées aux besoins opérationnels des entreprises.

Un marché de ’emploi IT résilient mais en phase de régulation

Le métier de Technicien Supérieur Systémes et Réseaux (TSSR) s’inscrit dans le champ des métiers des
technologies de l'information, qui demeure un secteur structurant de I'économie francaise, malgré des
ajustements conjoncturels observés depuis la période post-Covid.

Aprées une phase de forte croissance entre 2018 et 2021, le marché de I'emploi IT connait depuis 2022 une
stabilisation des volumes d'offres, traduisant une normalisation progressive des recrutements. Cette
évolution s’inscrit dans un contexte économique global marqué par une plus grande prudence des
entreprises, sans remettre en cause la nature structurelle des besoins en compétences numériques.

Les données issues de I'enquéte « Besoins en main-d’ceuvre » (BMO) de France Travail indiquent qu’en
2024, les employeurs ont exprimé 2,78 millions de projets de recrutement, tous secteurs confondus, dont
une part significative concerne les métiers du numérique, malgré un recul de 8,5 % par rapport a 2023
(France Travail — Enquéte Besoins en main-d’ceuvre (BMO 2024). Pour 2025, les intentions d’embauche
restent élevées avec 2 433 020 projets de recrutement, dont 50,1 % sont jugés difficiles a pourvoir,
confirmant les tensions persistantes sur le marché du travail (France Travail — Enquéte Besoins en main-
d’ceuvre (BMO 2025)).

En 2024, pour le secteur numérique directement lié aux activités du Technicien Supérieur Systémes et
Réseaux (codes ROME M1810 et 11401), 19 131 projets de recrutement ont été recensés. Parmi eux, 10
534 ont été jugés difficiles a pourvoir, soit 55 % des projets, illustrant des tensions persistantes sur les
compétences en systemes, réseaux et infrastructures.

En 2025, ce méme périmétre d’activité enregistre 13 211 projets de recrutement, dont 6 137 considérés
comme difficiles, représentant 46 % des projets. Ces données confirment la poursuite des difficultés de
recrutement dans les métiers liés aux systémes, réseaux et infrastructures numériques.

Les données issues de I'enquéte Besoins en main-d’ceuvre 2024 et 2025 de France Travail reposent sur
les intentions déclarées des employeurs au moment de I'enquéte ; elles doivent donc étre interprétées
comme un indicateur prospectif des tensions du marché du travail, et non comme un volume d’embauches
effectivement réalisées. L’'évolution observée traduit ainsi un léger repli des intentions de recrutement,
sans remise en cause du caractére structurel des besoins en compétences techniques sur les métiers du
TSSR.

Dans ce contexte, les métiers des systémes et réseaux conservent un réle central dans la continuité de
fonctionnement des systémes d’information, la sécurisation des infrastructures et le support aux
utilisateurs, tant dans les organisations privées que publiques. Les besoins en profils de niveau
intermédiaire, immédiatement opérationnels, demeurent constants.

Les modalités de recrutement évoluent également : la part des CDI progresse, méme si les embauches
débutent encore fréquemment par des CDD ou de lintérim, traduisant une stratégie de sécurisation
progressive des talents dans un contexte de concurrence accrue (France Travail).

Enfin, la fonction support utilisateurs, historiquement associée au métier de TSSR, gagne en importance.
La complexification des infrastructures, la multiplication des outils numériques et les exigences accrues en
matiére de sécurité ont entrainé une augmentation significative du volume et du niveau des demandes de
support. Cette évolution confirme le réle clé du TSSR dans la continuité de service, 'accompagnement des
utilisateurs et la fiabilité globale des systémes d’information au sein des organisations.

La transition numérique

e Lintelligence artificielle dans I'exercice des activités professionnelles
Les résultats de l'analyse du travail montrent que lintelligence artificielle est désormais intégrée de
maniéere opérationnelle dans les pratiques du TSSR. Si cet usage reste encore peu visible dans les offres
d’emploi, il est en revanche systématique dans les pratiques professionnels observées. Les TSSR utilisent
I'lA pour assister le diagnostic des systémes, automatiser des taches techniques, produire et maintenir la
documentation, et surtout générer ou améliorer des scripts. Cette évolution transforme en profondeur les
méthodes de travail et constitue une compétence émergente dans I'évolution du référentiel du titre.
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e Encadrement des usages de I'lA, sécurité des données et conformité

Les résultats de I'analyse confirment que le TSSR joue un rdle croissant dans I'encadrement des usages
de l'intelligence artificielle au sein des organisations. Au-dela des aspects techniques, il veille a la sécurité
des données, au respect des cadres réglementaires (RGPD, CNIL) et a I'application des recommandations
de sécurité. Cette mission se traduit également par la sensibilisation et 'accompagnement des utilisateurs
vers des usages responsables de I'lA. Bien que cette responsabilité soit encore peu formalisée dans les
offres d’emploi, elle fait pleinement partie des pratiques professionnelles actuelles et doit étre reconnue
comme une dimension a part entiere du métier.

e Caractere stratégique du support utilisateur

Le support utilisateur constitue aujourd’hui une mission centrale et stratégique du TSSR. Les données
montrent qu’il représente une part significative du temps de travail et qu’il évolue vers une approche plus
proactive, orientée prévention des incidents et amélioration de I'expérience utilisateur. Le développement
du télétravail et des infrastructures hybrides renforce cette mission, en plagant le TSSR comme interface
clé entre les systémes techniques et les utilisateurs. Cette évolution justifie une valorisation accrue du
support utilisateur dans le référentiel, non plus comme une fonction d’exécution, mais comme un levier de
performance et de continuité de service.

e Maintien de la configuration et de I'expertise réseaux
La configuration et la maitrise des réseaux demeurent un pilier du métier de TSSR. L’analyse met en
évidence une diversité de pratiques : certains professionnels mobilisent leurs compétences réseaux pour
disposer d’une vision globale et stratégique de l'infrastructure, tandis que d’autres assurent directement la
configuration et la maintenance des réseaux au quotidien. Dans tous les cas, I'expertise réseau reste
indispensable, y compris dans des environnements virtualisés, automatisés ou cloudifiés. La compétence
«Exploiter un réseau IP» a ainsi été maintenue et intégrée au sein de l'activité type 2.

e Centralité de la sécurité opérationnelle
La sécurité opérationnelle s'impose comme une mission essentielle du TSSR face a l'intensification des
menaces cyber. Les professionnels assurent la surveillance des systémes, I'analyse des alertes, la gestion
des vulnérabilités et I'application des mesures de protection, tout en accompagnant les utilisateurs vers
des pratiques plus sdres. Cette double dimension technique et humaine place la sécurité au coeur du
métier. L'analyse confirme la nécessité d'inscrire explicitement la sécurité opérationnelle comme des
savoir-faire du référentiel du titre TSSR et ce dans la plupart des compétences.

e Recul de la téléphonie sur IP au profit des solutions collaboratives
Les résultats montrent que la téléphonie sur IP ne constitue plus une mission centrale du TSSR. Elle est
aujourd’hui largement marginalisée, souvent externalisée ou remplacée par des solutions collaboratives
intégrées, généralement cloudifiées. Le réle du TSSR se recentre sur 'accompagnement des utilisateurs,
l'intégration fonctionnelle des outils et le support aux usages, plutt que sur la configuration technique des
plateformes de téléphonie. Cette évolution conduit a reconsidérer la place de la TolP dans le référentiel, au
profit d’'une approche orientée communication unifiée et usages collaboratifs.

La transition écologique

La prise en compte du développement durable est intégrée dans I'évolution du titre, notamment par
l'intégration de savoirs et savoir-faire dans les compétences liées a la mise en service et a la gestion des
équipements numériques. Elle se traduit par la capacité du technicien a adopter des pratiques éco-
responsables tout au long du cycle de vie des équipements.

Cette dimension implique la maitrise des principes de gestion responsable du matériel, incluant les bases
réglementaires relatives aux déchets d’équipements électriques et électroniques et la gestion des
équipements en fin de vie. Elle concerne a la fois les interventions sur les postes utilisateurs et celles
réalisées sur les infrastructures.

Par ailleurs, le technicien est amené a intégrer une démarche de sobriété numérique dans 'exercice de
ses activités professionnelles en tenant compte des impacts environnementaux et énergétiques liés a
'usage des équipements. Cette approche s’applique particulierement aux situations impliquant la gestion
de volumes importants de matériel et 'accompagnement des utilisateurs, ainsi qu’a I'exploitation éco-
responsable des serveurs et des équipements réseau.
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La santé et la sécurité au travail

Les activités du TSSR, réalisées principalement en environnement tertiaire ou technique, exposent a des
risques professionnels spécifiques, parmi lesquels figurent les troubles musculosquelettiques liés au travail
prolongé sur écran, la fatigue visuelle et les contraintes posturales.

Les conditions d’exercice liées au métier de TSSR peuvent également inclure des interventions sur site,
des déplacements professionnels, ainsi que des situations de télétravail ou d’astreinte qui peuvent générer
du stress et des risques psychosociaux tels que des troubles de la concentration, des troubles du sommeil,
de I'anxiété, de la nervosité (site de 'INRS).

Les situations de handicap, I'accessibilité et la conception universelle

La prise en compte des situations de handicap, I'accessibilité et la conception universelle du point de vue
de l'utilisateur est intégrée dans I'évolution du titre TSSR. Elle se traduit notamment par la capacité du
technicien a identifier les besoins spécifiques des utilisateurs, a mobiliser les outils d’accessibilité, et a
adapter sa communication et ses modalités d’intervention afin de garantir I'accessibilité des services
numériques. Cette dimension s’applique prioritairement aux situations professionnelles impliquant un
contact direct avec les utilisateurs et les postes de travail. Les activités réalisées sur les infrastructures,
sans interaction avec les utilisateurs, relévent d’interventions techniques ne nécessitant pas d’adaptation
spécifique liée au handicap.

Le positionnement du titre professionnel

Le titre de Technicien Supérieur Systemes et Réseaux (TSSR) est positionné en niveau 5 du Cadre
national des certifications professionnelles au regard du niveau de compétences, d’autonomie et de
responsabilité exercé dans les activités professionnelles.

Le TSSR mobilise des compétences pour installer, configurer, exploiter et maintenir des systémes et
réseaux, ainsi que pour assurer le support aux utilisateurs. Il intervient de maniére autonome sur des
activités définies en appliquant des procédures et des référentiels établis, tout en étant capable de
diagnostiquer des incidents et de mettre en ceuvre des solutions adaptées. Il assure la qualité du service,
la continuité de fonctionnement des infrastructures et la sécurité opérationnelle. En revanche, il n’intervient
pas dans de la conception des architectures globales ni du pilotage stratégique du systéme d’information,
missions associées qui réveleraient d’'une certification professionnelle supérieur.

Le positionnement du titre professionnel Technicien Supérieur Systéemes et Réseaux (niveau 5 du Cadre
national des certifications professionnelles) répond de maniére cohérente aux attentes du marché de
I'emploi, en formant des professionnels capables d’assurer I'exploitation, la maintenance et la sécurité
opérationnelle des infrastructures numériques.

Liste des activités

Ancien TP : Technicien supérieur systémes et réseaux

Activités :

- Exploiter les éléments de I'infrastructure et assurer le support aux utilisateurs
- Maintenir l'infrastructure et contribuer a son évolution et a sa sécurisation

Nouveau TP : Technicien supérieur systemes et réseaux
Activités :

- Assurer le support aux utilisateurs

- Exploiter les éléments de l'infrastructure

- Maintenir en conditions opérationnelles l'infrastructure
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Vue synoptique de I’emploi-type

N° Activités types N° Compétences professionnelles
Fiche Fiche
AT CcP
1 Exploiter I'intelligence artificielle et encadrer son usage
accompagner a ['utilisation des outils collaboratifs
3 Apporter une assistance technique
4 Exploiter un réseau IP
5 Installer et assurer I'exploitation de serveurs Windows
et Linux
2 Exploiter les éléments de l'infrastructure
6 Exploiter des serveurs dans une infrastructure
virtualisée
7 Gérer les acces et la sécurité dans un environnement
hybride
8 Optimiser des scripts a I'aide de l'intelligence artificielle
3 Maintenir en conditions opérationnelles I'infrastructure 9 Assurer la continuité et la reprise de linfrastructure
10 Mettre a jour et superviser les éléments de
linfrastructure
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FICHE EMPLOI TYPE

Technicien supérieur systémes et réseaux

Définition de I’emploi type et des conditions d’exercice

Le technicien supérieur systémes et réseaux assure le support aux utilisateurs et contribue a I'exploitation,
a la sécurisation et au maintien en conditions opérationnelles des infrastructures informatiques d'une
organisation. Il intervient sur les environnements systémes, réseaux et virtualisés, en intégrant des outils
d’intelligence artificielle comme I'aide a I'analyse, au diagnostic et a I'optimisation des activités techniques,
dans le respect des exigences de sécurité, de conformité et de continuité de service.

Il accompagne les utilisateurs dans l'usage des outils numériques, sensibilise aux bonnes pratiques,
notamment en matiére de sécurité, d’éthique et de sobriété numérique, et prend en compte les besoins
spécifiques des utilisateurs, y compris en situation de handicap. Il qualifie et traite les demandes et
incidents, applique les procédures de résolution et d’escalade et assure la tragabilité de ses interventions.

Il exploite les éléments de linfrastructure informatique, incluant les réseaux IP, les serveurs Windows et
Linux et les environnements virtualisés hébergés sur site ou dans le cloud. Il surveille le fonctionnement
des infrastructures, met en service les équipements et services, gére les acceés et les droits dans des
environnements hybrides et met en ceuvre les politiques de sécurité définies par 'organisation.

Il contribue au maintien en conditions opérationnelles de I'infrastructure en automatisant et en optimisant
les taches techniques, notamment par l'usage encadré d’outils d’intelligence artificielle appliqués aux
scripts. Il participe a la mise en ceuvre des dispositifs de sauvegarde, de continuité et de reprise d’'activité,
supervise les composants de l'infrastructure, applique les mises a jour et rédige la documentation associée
afin d’assurer la fiabilité, la pérennité et I'évolutivité des systémes.

Le technicien intervient seul ou en équipe, en lien avec les autres techniciens, les équipes systemes et
réseaux et sous la responsabilité d’'un responsable technique.ll se tient a jour des évolutions
technologiques, notamment dans les domaines de l'intelligence artificielle, des nouvelles technologies de
l'information, de la cybersécurité, de la virtualisation, du cloud computing et des réseaux.

L’activité implique le respect des procédures internes, des politiques de sécurité, de confidentialité et de
conformité réglementaire. Des astreintes, le travail en horaires décalés ou les jours non ouvrés peuvent
étre requis selon les contraintes de service. L’emploi s’exerce au sein d’un service support, d’'un centre de
services ou de la direction des systemes d’information d’'une organisation, ou dans une entreprise de
services numériques, en infogérance sur site ou a distance.

Secteurs d’activité et types d’emplois accessibles par le détenteur du titre

Les différents secteurs d’activités concernés sont principalement :
* Entreprise de services numériques (ESN)

» DSl des entreprises

» Collectivités territoriales

+ PME

» Structures hospitalieres

Les types d’emplois accessibles sont les suivants :
* Technicien systémes et réseau

» Technicien support

+ Technicien d’exploitation

» Technicien informatique

Réglementation d’activités (le cas échéant)

Néant
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Equivalences avec d’autres certifications (le cas échéant)

Néant

Liste des activités types et des compétences professionnelles

1. Assurer le support aux utilisateurs

Exploiter l'intelligence artificielle et encadrer son usage

Assurer le déploiement des équipements numériques et accompagner a I'utilisation des outils collaboratifs
Apporter une assistance technique

2. Exploiter les éléments de l'infrastructure

Exploiter un réseau IP

Installer et assurer I'exploitation de serveurs Windows et Linux
Exploiter des serveurs dans une infrastructure virtualisée
Gérer les acces et la sécurité dans un environnement hybride

3. Maintenir en conditions opérationnelles l'infrastructure
Optimiser des scripts a I'aide de l'intelligence artificielle
Assurer la continuité et la reprise de l'infrastructure
Mettre a jour et superviser les éléments de l'infrastructure

Compétences transversales de I’emploi

Communiquer
Mettre en ceuvre une démarche de résolution de probleme
Apprendre en continu

Niveau et/ou domaine d’activité

Niveau 5 (Cadre national des certifications 2019)

Convention(s) :

Code(s) NSF :

326p--Administration réseaux, base de données, webmestres
326r--Assistance informatique, maintenance de logiciels et réseaux
326u--Exploitation informatique

Fiche(s) Rome de rattachement

11401 Technicien / Technicienne de maintenance en informatique
M1810 Technicien / Technicienne d'exploitation informatique
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FICHE ACTIVITE TYPE N° 1

Assurer le support aux utilisateurs

Définition, description de I'activité type et conditions d’exercice

Le technicien forme et sensibilise les utilisateurs a une utilisation éthique, responsable et sobre des outils
numériques et d’intelligence artificielle. Il présente les risques associés tels que la désinformation, les biais
algorithmiques et les fuites de données potentielles, tout en transmettant les bonnes pratiques d’'usage. I
adapte son niveau de langage et son vocabulaire au niveau de compréhension de chacun, en tenant
compte des contextes professionnels variés et des besoins spécifiques des interlocuteurs.

Le technicien utilise les outils d’intelligence artificielle pour diagnostiquer les pannes, analyser les journaux
systemes et appuyer la prise de décision lors des interventions quotidiennes, en tenant compte des
besoins spécifiques des utilisateurs, notamment en situation de handicap. Il évalue de maniére critique les
résultats produits par I'lA afin de les valider, les adapter a la cohérence des besoins opérationnels et aux
politiques internes de l'organisation. Il vérifie la sécurité et la confidentialité des traitements effectués,
documente les usages mis en ceuvre et maintient une veille active sur les évolutions de l'intelligence
artificielle, dans le respect des exigences réglementaires.

Le technicien qualifie et traite les demandes des utilisateurs a I'aide d’un outil de ticketing, en respectant
les délais définis par le contrat de service. Il diagnostique les incidents matériels, logiciels ou réseau a
partir des symptomes décrits ou des alertes issues d’outils de supervision, avec ou sans assistance d’'un
outil d’lA, et applique les procédures de résolution et d’escalade conformément aux bonnes pratiques ITIL.
Il utilise les outils de prise en main a distance dans un cadre sécurisé, met a jour les tickets pour assurer la
tracabilité des interventions et sensibilise les utilisateurs aux bonnes pratiques de sécurité informatique.

L’activité s’exerce au sein d’'un service support, centre de services ou équipe informatique, en lien avec les
autres techniciens et les équipes systémes et réseaux. Elle implique le respect des politiques internes, des
regles de sécurité opérationnelle, de confidentialité et de conformité réglementaire.

Réglementation d’activités (le cas échéant)

Sans objet

Liste des compétences professionnelles de I'activité type

Exploiter l'intelligence artificielle et encadrer son usage
Assurer le déploiement des équipements numériques et accompagner a I'utilisation des outils collaboratifs
Apporter une assistance technique

Compétences transversales de I’activité type
Communiquer

Mettre en ceuvre une démarche de résolution de probléme
Apprendre en continu
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FICHE ACTIVITE TYPE N° 2

Exploiter les éléments de I'infrastructure

Définition, description de I'activité type et conditions d’exercice

Dans le cadre de cette activité, le technicien supérieur systémes et réseaux assure I'exploitation
quotidienne des éléments de linfrastructure informatique de I'organisation. Il exploite le réseau IP, les
serveurs Windows et Linux, ainsi que les serveurs déployés dans des environnements virtualisés hébergés
sur site ou dans le cloud, afin de garantir la disponibilité, la performance et la continuité des services.

Il surveille le fonctionnement des infrastructures a l'aide des journaux d’événements, des outils de
supervision et des indicateurs d'utilisation, et assure le suivi des mises a jour. A partir de demandes
d’évolution, il configure et met en service les équipements actifs du réseau local et les serveurs
conformément au cahier des charges et aux exigences de sécurité de I'organisation.

A partir de signalements, de tickets d’incident ou d’alertes, il analyse les situations, établit des diagnostics
et met en ceuvre les actions correctives nécessaires, avec l'aval d’'un responsable technique lorsque
requis, ou sollicite le support technique des fournisseurs afin de rétablir ou maintenir le niveau de service.
I utilise les outils d’administration et de prise de contréle a distance autorisés, dans le respect des régles
de sécurité.

Il gére les acces et les droits des utilisateurs, des services et des équipements dans un environnement
hybride, met en ceuvre les politiques de sécurité définies par l'organisation et applique les bonnes
pratiques en matiere de protection des acces. Il analyse les alertes et incidents liés a la sécurité et assure
la tracabilité de I'ensemble de ses interventions dans les documents d’exploitation.

L’activité s’exerce au sein du centre de services d’'une entreprise de services numériques ou de la direction
des systémes d’information d’une organisation. Elle s’exerce a distance ou sur site. Le technicien intervient
dans le respect des procédures et des consignes, seul ou en équipe, sous la responsabilité d’un
responsable technique. Des astreintes, le travail en horaires décalés ou les jours non ouvrés peuvent étre
requis.

Réglementation d’activités (le cas échéant)

Sans objet

Liste des compétences professionnelles de I'activité type

Exploiter un réseau IP

Installer et assurer I'exploitation de serveurs Windows et Linux
Exploiter des serveurs dans une infrastructure virtualisée
Gérer les acces et la sécurité dans un environnement hybride

Compétences transversales de I’activité type
Communiquer

Mettre en ceuvre une démarche de résolution de probléme
Apprendre en continu
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FICHE ACTIVITE TYPE N° 3

Maintenir en conditions opérationnelles I'infrastructure

Définition, description de I'activité type et conditions d’exercice

Dans le cadre de cette activité, le technicien supérieur systémes et réseaux contribue au maintien en
conditions opérationnelles de linfrastructure informatique de l'organisation, assure la continuité et la
reprise de l'infrastructure. Il met a jour et supervise ses différents éléments.

Dans le respect des bonnes pratiques et des exigences de l'organisation, il automatise ou optimise
certaines taches techniques en ayant recours si besoin a un assistant IA.

A partir de demandes du service informatique, il analyse des scripts existants, propose des optimisations a
'aide de modeéles ou d’outils d’intelligence artificielle, adapte ou modifie des scripts d’installation ou de
configuration fournis par des éditeurs, et teste les modifications afin de vérifier leur conformité aux
attendus fonctionnels et opérationnels.

Il participe a la mise en ceuvre et a I'exploitation des dispositifs de sauvegarde et de reprise d’'activité

conformément aux plans de continuité et de reprise de l'organisation. Il contrble I'exécution des
traitements, consulte les journaux d’événements et d’incidents, gére les espaces de stockage dédiés aux
sauvegardes et réalise des tests de restauration et de continuité. 1l informe le responsable

technique lorsque les procédures de reprise ou de continuité échouent.

Il identifie les éléments de I'infrastructure nécessitant des mises a jour, planifie et applique celles-ci dans le
respect des procédures internes et des contraintes d’exploitation. Il supervise en continu les composants
de linfrastructure a I'aide d’outils dédiés, analyse les alertes, les événements et les indicateurs et détecte
les anomalies de performance, de sécurité ou de disponibilité.

L’activité s’exerce au sein d’'une entreprise de services numériques en situation d’'infogérance, sur site ou a
distance, ou au sein de la direction des systémes d’information d’une organisation. Le technicien intervient
seul ou en équipe, dans le respect des procédures et des consignes, sous la responsabilité d'un
responsable technique. Des astreintes, le travail en horaires décalés ou les jours non ouvrés peuvent étre
requis.

Réglementation d’activités (le cas échéant)

Sans objet

Liste des compétences professionnelles de I'activité type

Optimiser des scripts a I'aide de l'intelligence artificielle
Assurer la continuité et la reprise de l'infrastructure
Mettre a jour et superviser les éléments de l'infrastructure

Compétences transversales de I’activité type
Communiquer

Mettre en ceuvre une démarche de résolution de probléme
Apprendre en continu
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FICHE COMPETENCE PROFESSIONNELLE N° 1

Exploiter I'intelligence artificielle et encadrer son usage

Description de la compétence — processus de mise en ceuvre

Former les utilisateurs & un usage éthique, responsable et sobre des outils d’intelligence artificielle. Les
sensibiliser aux risques (désinformation, biais, fuite de données) et aux bonnes pratiques d’'usage de l'lA.
Adapter son vocabulaire au niveau de compréhension de Il'utilisateur, en prenant compte les situations de
handicap.

Utiliser les outils d’intelligence artificielle pour diagnostiquer des pannes, analyser des journaux systémes
et appuyer la prise de décision dans les interventions quotidiennes. Evaluer de facon critique les résultats
fournis par I'lA pour les valider. Adapter et assurer leur cohérence avec les besoins opérationnels et les
politiques internes de I'organisation. Vérifier la sécurité et la confidentialité des données, documenter les
usages et garantir la conformité aux exigences réglementaires. Maintenir une veille active sur les
évolutions de l'intelligence artificielle.

Contexte(s) professionnel(s) de mise en ceuvre

Cette compétence est mobilisée lorsque le technicien utilise des outils d’intelligence artificielle pour
diagnostiquer des pannes, analyser des journaux systémes. Elle s’applique dans des situations ou il
accompagne et sensibilise les utilisateurs a l'usage de L'IA. Elle est mise en ceuvre dans un centre de
services ou dans le service interne d’'une organisation.

Critéeres de performance

Les résultats proposés par I'lA sont vérifiés, validés et le cas échéant corrigés.
Les régles internes de sécurité, de conformité et d’éthique dans I'utilisation de I'lA sont respectées.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Utiliser des outils d’lA pour assister le diagnostic d’'incidents et I'analyse de journaux systémes.

Evaluer la pertinence et la fiabilité des résultats produits par I'|A avant diffusion ou mise en ceuvre.

Utiliser des techniques de reformulation.

Pratiquer une écoute active.

Appliquer une méthodologie de gestion des données conforme au RGPD et aux recommandations de la
CNIL.

Documenter les pratiques d'usage de I'lA pour en garantir la tragabilité, la sécurité et la conformité.
Assurer une veille continue sur les aspects technologiques, réglementaires et éthiques liées a I'lA.

Adapter sa communication, son niveau de langage et son vocabulaire a I'utilisateur
Communiquer sur les bénéfices, limites et risques des outils d’lA.
Promouvoir une culture d’'usage éthique, responsable et conforme des technologies d’'lA.

Connaissance des réglementations en vigueur.

Connaissance du réglement général sur la protection des données (RGPD).

Connaissance des recommandations de la commission nationale de l'informatique et des libertés (CNIL).
Connaissance de la réglementation européenne IA Act.

Connaissance des impacts environnementaux et énergétiques liés a 'usage de I'lA.
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FICHE COMPETENCE PROFESSIONNELLE N° 2

Assurer le déploiement des équipements numériques et accompagner a
I'utilisation des outils collaboratifs

Description de la compétence — processus de mise en ceuvre

Réaliser le déploiement des équipements numériques en préparant et configurant les postes de travail
physiques ou virtuels selon les standards de I'organisation. Paramétrer les profils utilisateurs. Installer les
applications nécessaires a I'activité. Effectuer les connexions physiques du réseau, des périphériques et
des ressources partagées. Réaliser les mises a jour logicielles. Vérifier le bon fonctionnement des postes
avant mise a disposition.

Garantir la continuité du service lors des opérations de déploiement, migration ou remplacement des
équipements numériques. Réaliser les interventions de maintenance matérielle de premier niveau.
Maintenir I'inventaire du parc d’équipements numériques a jour en appliquant les bonnes pratiques de
gestion des déchets informatiques.

Configurer et paramétrer les outils collaboratifs. Accompagner les utilisateurs dans leur prise en main en
tenant compte de leurs besoins spécifiques, et le cas échéant des situations de handicap.

Appliquer les regles de sécurité opérationnelle et les politiques internes. Mettre a jour réguliérement la
documentation afin de garantir sa cohérence avec les évolutions des systémes, des procédures et des
outils.

Contexte(s) professionnel(s) de mise en cesuvre

Cette compétence est mobilisée lors du déploiement, de la migration ou du remplacement des
équipements numériques et lors de la mise a disposition des outils collaboratifs, sur site ou a distance.

Elle est mise en ceuvre dans un centre de services ou de service interne d’une organisation. Le technicien
travail seul ou en équipe.

Critéres de performance

Les équipements numériques sont configurés et déployés conformément aux standards de I'organisation.
Les équipements numériques répondent aux besoins spécifiques des personnes en situation de handicap.
Les ressources distantes sont accessibles.

Les mises a jour logicielles sont effectuées et vérifiées avant mise a disposition.

Les outils collaboratifs sont configurés et paramétrés conformément aux standards de I'organisation.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Préparer et configurer des équipements numériques.

Déployer des images systéme de maniére automatisée a l'aide de solutions adaptées.
Paramétrer les profils utilisateurs.

Installer les applications nécessaires a I'activité.

Configurer les connexions réseau, les périphériques et les ressources partagées.
Effectuer les mises a jour logicielles.

Suivre une procédure pour garantir la conformité des équipements numériques.
Assurer la continuité du service lors des interventions auprés des utilisateurs.
Aménager le poste de travail selon les principes d'ergonomie (écrans, siéges) pour prévenir les TMS et la
fatigue visuelle.

Evaluer les besoins des utilisateurs.

Adopter des comportements écoresponsables.
Adopter une démarche de diagnostic logique et efficace.
Utiliser des techniques de reformulation.
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Expliquer la prise en main des outils collaboratifs.
Communiquer a l'oral avec un niveau de langage et un vocabulaire adapté a I'utilisateur
Travailler en équipe.

Connaissance de différents systémes d’exploitation.

Connaissance des fonctions courantes des outils bureautiques.

Connaissance des solutions de déploiement automatisé d'images systéme.

Connaissance du réseau, des périphériques et des ressources partagées.

Connaissance des outils collaboratifs.

Connaissance de base en accessibilité numérique pour répondre aux besoins des personnes en situation
de handicap

Connaissance de base des directives européennes relatives a la gestion des déchets électriques et
électroniques

Connaissance de la gestion des équipements en fin de vie

Connaissance de la sobriété numérique

Connaissance des bonnes pratiques de maintenance, de mise a jour logiciel et de sécurité des
équipements numériques.

Connaissance des normes et bonnes pratiques documentaires.

Connaissance des outils d’accessibilité.

Connaissance de base des systéemes d’adressage IP.

Connaissance des pathologies liées au travail sur écran et les leviers de prévention santé.
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FICHE COMPETENCE PROFESSIONNELLE N° 3

Apporter une assistance technique

Description de la compétence — processus de mise en ceuvre

Qualifier et traiter les demandes des utilisateurs a 'aide d’'un outil de gestion d'incidents. Respecter les
délais définis par le contrat de service. Diagnostiquer les incidents matériels, logiciels ou réseau a partir
des symptdomes décrits ou des alertes issues d’outils de supervision, avec ou sans assistance d’un outil
d’lA.

Appliquer les procédures de résolution et d’escalade conformément aux bonnes pratiques ITIL. Utiliser les
outils de prise en main a distance pour fournir une assistance technique dans un cadre sécurisé. Mettre a
jour les tickets afin d’assurer la tragabilité des interventions.

Adapter sa communication aux utilisateurs en prenant en compte d’éventuel situation d’handicap
Sensibiliser les utilisateurs aux bonnes pratiques de sécurité informatique et a une pratique responsable et
sobre des équipements numériques.

Contexte(s) professionnel(s) de mise en ceuvre

Cette compétence est mise en ceuvre dans d'un service support, un centre de services ou de service
interne d’'une organisation conformément aux régles de bonnes pratiques de la démarche ITIL.

Cette compétence est mobilisée lorsqu’un utilisateur signale un incident ou formule une demande
nécessitant une intervention technique. En fonction du fournisseur et des horaires, le support technique
peut étre a I'étranger et nécessiter une communication écrite par mail ou messagerie instantanée en
anglais.

Le technicien intervient sur site ou a distance.

Critéres de performance

Les demandes des utilisateurs sont qualifiées et traitées dans les délais définis par le contrat de service.
Les incidents matériels, logiciels ou réseaux sont diagnostiqués et résolus conformément aux procédures.
Les tickets sont mis a jour et la tragabilité des interventions est assurée.

Les bonnes pratiques de sécurité informatique et les régles de sécurité opérationnelle sont appliquées.
Les incidents récurrents sont documentés et partagés pour contribuer a 'amélioration continue du service.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Qualifier et traiter les demandes des utilisateurs via un outil de ticketing.

Qualifier et traiter des incidents matériels, logiciels ou réseau a partir des symptémes ou alertes.
Appliquer les procédures de résolution, d’escalade et de suivi selon ITIL.

Utiliser des outils de prise en main a distance pour fournir une assistance sécurisée.

Utiliser des techniques de reformulation.

Mettre a jour les tickets et assurer la tragabilité des interventions.

Appliquer les bonnes pratiques de sécurité opérationnelle sur les équipements numériques.
Adopter une démarche de diagnostic logique et efficace.

Organiser son travail en fonction des aléas.
Prioriser les demandes et gérer le flux d’incidents en fonction des urgences et de I'impact.

Communiquer a I'oral avec un niveau de langage et un vocabulaire adapté a I'utilisateur

Expliquer les solutions dans un langage adapté

Collaborer avec les équipes informatiques pour résoudre les incidents

Sensibiliser les utilisateurs a la sécurité et a 'usage responsable des équipements numériques
Sensibiliser les utilisateurs aux bonnes pratiques de sécurité (Mot de passe, MFA, supports amovibles)

SIGLE Type de document |  Code titre Millésime Date de Validation Date de mise a jour Page
TSSR REAC TP-01351 03 22/06/2026 22/06/2026 23/46




Connaissance des outils de ticketing et des méthodes ITIL.

Connaissance de base des directives européennes relatives au RGPD.

Connaissance des regles de sécurité et de protection des données.

Connaissance de base en accessibilité numérique pour répondre aux besoins des personnes en situation
de handicap.

Connaissance des régles et bonnes pratiques de sécurité informatique et opérationnelle.

Connaissance des fondamentaux du cablage réseau et des connexions sans fil.

Connaissance de base des systémes d'adressage IP.

Connaissance des outils de prise en main a distance et de leur configuration sécurisée.

Connaissance des impacts environnementaux et énergétiques liés a 'usage des équipements numériques.
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FICHE COMPETENCE PROFESSIONNELLE N° 4

Exploiter un réseau IP

Description de la compétence — processus de mise en ceuvre

Assurer I'exploitation quotidienne d’un réseau IP : suivre les journaux d’événements, surveiller les alertes
et les indicateurs d’utilisation et suivre les mises a jour.

A partir d’'une demande d’évolution, configurer et mettre en service des équipements actifs du réseau local.
A partir du signalement d'un dysfonctionnement du réseau local, établir un diagnostic et dépanner
I’équipement ou contacter le support technique du fournisseur pour qu'il réalise les actions correctives afin
d’assurer la continuité de service.

Enregistrer ses interventions dans les documents d’exploitation.

Contexte(s) professionnel(s) de mise en ccuvre

Cette compétence est mobilisée lorsque les utilisateurs rencontrent des problémes d'accés aux ressources
réseaux.

Le dysfonctionnement d'un service réseau peut étre signalé par le technicien support de niveau 1 ou des
techniciens, ou par une remontée d’alarme, si une supervision de réseau est installée.

Elle est mise en ceuvre dans un centre de services ou de service interne d’'une Organisation. Le technicien
intervient sur site ou a distance.

Criteres de performance

Le diagnostic respecte une démarche structurée selon les couches réseau.
Les modifications correspondent a la demande d’évolution.

Le réseau est opérationnel, conformément au contrat de service.

Les documents d’exploitation sont mis a jour.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Configurer des réseaux locaux virtuels (VLAN).

Configurer, tester et dépanner les systémes de protection d'accés a Internet (serveur proxy, antivirus, anti-
spam, anti-malware)

Configurer, tester et dépanner des listes d’accés sur les équipements d’interconnexion (routeurs,
commutateurs)

Participer a la configuration d’un protocole de routage statique et dynamique

Participer a la configuration et surveiller le fonctionnement des connexions inter sites (VPN site a site)
Participer a la configuration, installer et configurer les clients locaux et surveiller le fonctionnement des
acceés distants sécurisés des utilisateurs nomades (VPN)

Exploiter les remontées d’un outil de supervision (utilisation, alarmes)

Utiliser des outils de diagnostic et d’analyse réseau

Configurer et sécuriser un réseau sans fil

Assurer la maintenance matérielle et logicielle des équipements actifs du réseau local

Appliquer les recommandations de TANSSI en matiére de sécurité du réseau

Adopter une démarche de diagnostic logique et efficace
Etablir et mettre a jour la documentation technique du réseau (schémas physique et logique)
Assurer la veille technologique sur les réseaux (évolutions techniques et logicielles)

Communiquer a l'oral avec un niveau de langage et un vocabulaire adapté a I'utilisateur
Lire et comprendre sans erreur une documentation technique en frangais et en anglais
Exploiter une documentation technique ou une interface de logiciel en frangais et en anglais
Communiquer avant toute évolution, dégradation ou interruption d'un service

SIGLE Type de document |  Code titre Millésime Date de Validation Date de mise a jour Page

TSSR REAC TP-01351 03 22/06/2026 22/06/2026 25/46




Communiquer sur des forums, éventuellement en anglais

Connaissance du modéle OSI et de I'architecture TCP-IP
Connaissance des protocoles de la suite TCP-IP
Connaissance approfondie de I'adressage IP
Connaissance des principes de la QoS (Quality of Service)
Connaissance de la technologie des équipements d’interconnexion
Connaissance des topologies physique et logique des réseaux
Connaissance des principes de base de la sécurité informatique (bonnes pratiques)
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FICHE COMPETENCE PROFESSIONNELLE N° 5

Installer et assurer I’exploitation de serveurs Windows et Linux

Description de la compétence — processus de mise en ceuvre

Installer les serveurs Windows ou Linux en respectant un cahier des charges fourni par I'organisation.
Mettre en ceuvre les rbles et fonctionnalités nécessaires en adéquation avec le cahier de charges.
S’assurer que ses actions respectent la sécurité de l'organisation. Créer, modifier ou supprimer les
comptes utilisateurs selon les prescriptions d’'un responsable technique. Intervenir sur les autorisations et
les droits d’acces des utilisateurs avec I'aval d’un responsable technique.

A partir d’un ticket incident ou d’une alerte issue d’'un systéme de supervision, analyser et diagnostiquer un
probléme sur un serveur conformément aux bonnes pratiques et en informer le responsable technique en
vue d’une résolution afin d’assurer la continuité de service.

Contexte(s) professionnel(s) de mise en cesuvre

Cette compétence est mise en ceuvre lors de l'installation, de la configuration, de I'administration et de
I'exploitation de serveurs Windows et Linux, afin de répondre aux exigences des besoins de I'organisation.
Elle est mise en ceuvre en cas d'incidents impactant I'accés ou l'authentification des utilisateurs, ainsi que
lors de changements organisationnels. Elle est mise en ceuvre dans un centre de services ou de service
interne d’'une organisation. Le technicien intervient sur site ou a distance.

Criteres de performance

Les modifications des serveurs correspondent au cahier des charges.

Les droits d’accés sont attribués, modifiés et supprimés conformément aux cahiers des charges.
Le serveur, les services et les réles sont opérationnels.

Les incidents ou les demandes liés aux serveurs sont diagnostiqués et résolus

Les bonnes pratiques de sécurités sont appliquées.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Connaitre les processus d'installation d'un serveur Microsoft ou Linux

Exploiter un serveur Microsoft ou Linux

Configurer, tester et dépanner un service d'allocation d'adresses IP (DHCP)

Configurer, tester et dépanner un service de résolution de noms (DNS)

Mettre en place les services d’annuaire Active Directory

Gérer les différents objets d’'un annuaire

Spécifier et implémenter les nouvelles régles de gestion (GPO)

Créer, modifier et supprimer des comptes utilisateurs dans Intra ID conformément aux politiques de
sécurité de l'organisation

Assurer la synchronisation des identités et des groupes entre Entra ID et les autres systémes de
l'infrastructure

Configurer les partages, les droits d'accés, les permissions conformément aux demandes d’un
responsable technique de l'organisation ou des services administratifs

Installer et configurer des serveurs Web

Créer, modifier et supprimer des objets ou des rdles sur les serveurs

Intégrer un poste client au domaine

Exploiter les services de domaine Active Directory sur un serveur Microsoft

Gérer les services et démons installés sur un systéme Linux, exploiter et lire les processus

Adopter une démarche de diagnostic logique et efficace

Rédiger et mettre a jour la documentation technique
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Assurer la veille technologique sur les systémes d’exploitation Windows (mises a jour, problémes
recenses, évolution)

Assurer la veille technologique sur les systéemes d’exploitation Linux (mises a jour, problémes recensés,
évolution)

Communiquer a l'oral avec un niveau de langage et un vocabulaire adapté a I'utilisateur

Lire et comprendre et exploiter sans erreur une documentation technique en frangais ou en anglais
Utiliser les canaux d'information tels que forums et sites internet, potentiellement en anglais
Collaborer avec les équipes support, systemes, réseaux, sécurité et développement

Communiquer a l'oral avec un niveau de langage et un vocabulaire adapté a I'utilisateur

Connaissance de la culture Unix/Linux et du « monde » open source

Connaissance des principes des partages, des autorisations d’accés et des permissions

Connaissance des principes de base de la sécurité informatique (bonnes pratiques)

Connaissance des différents moyens d’authentification

Connaissance des éléments de la charte de sécurité informatique (politique de mots de passe, regles de
sécurité, plan de sauvegardes et de secours

Connaissance de la gestion des équipements en fin de vie

Connaissance de la sobriété numérique

Connaissance des concepts de base des annuaires de type LDAP

Communiquer avec l'organisation avant toute évolution, modification, dégradation ou interruption d'un
service

Connaissance des relations entre un service de domaine Active Directory et des services Entra ID
Connaissance des concepts de SLA

Connaissance des modéles OSI et TCP-IP
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FICHE COMPETENCE PROFESSIONNELLE N° 6

Exploiter des serveurs dans une infrastructure virtualisée

Description de la compétence — processus de mise en ceuvre

Dans un environnement virtualisé hébergé dans le Cloud ou sur site, exploiter les serveurs, le stockage et
maintenir les applications conformément aux exigences de l'organisation. Exploiter et maintenir les
applications de 'organisation. Surveiller I'utilisation des ressources.

A partir d’'une demande ou d’un signalement, analyser le probléme, faire un diagnostic et proposer une
résolution d’incident avec ou sans IA. Utiliser les outils d’administration des différents environnements.
Contacter le support technique du fournisseur si besoin. Réaliser les actions correctives pour rétablir ou
maintenir le niveau de service. Utiliser des outils de prise de contréle a distance en respectant les
procédures vigueur et les régles de sécurité de I'organisation. Mettre a jour la documentation technique.

Contexte(s) professionnel(s) de mise en cesuvre

Cette compétence est mise en ceuvre dans un centre de services ou de service interne d’une organisation.
Le technicien intervient a distance a partir des consignes de sa hiérarchie. Il peut étre amené dans
I'exercice de cette compétence a échanger avec des intervenants internes ou externes.

Critéres de performance

Les outils d’administration sont utilisés conformément aux procédures et aux régles de sécurité de
I'organisation.

Les interventions sont réalisées conformément a la demande.

Les procédures en vigueur et les reégles de sécurité sont respectées.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Utiliser un outil de gestion centralisé d’environnement virtuel pour exploiter les hotes et les machines
virtuelles

Utiliser I'outil de gestion centralisé pour surveiller les ressources et suivre les performances

Utiliser les outils d’administration dédiés

Personnaliser le systéme Linux en fonction du réle du serveur

Exploiter les espaces de stockage en Cloud

Adopter une démarche de diagnostic logique et efficace

Communiquer avec I'organisation avant toute évolution, dégradation ou interruption d'un service

Etablir et mettre a jour la documentation technique de I'environnement de virtualisation.

Consulter et tenir compte des contrats de service

Prendre en compte les principes d’écoresponsabilité

Exploiter une documentation technique ou une interface de logiciel

Assurer la veille technologique sur les différentes offres et techniques (logiciels de virtualisation, offres
Cloud)

Identifier les différents interlocuteurs

Lire et comprendre sans erreur une documentation technique en frangais et en anglais
Communiquer sur des forums, éventuellement en anglais

Communiquer a I'oral avec un niveau de langage et un vocabulaire adapté a I'utilisateur
Communiquer avec I'organisation avant toute évolution, dégradation ou interruption d'un service

Connaissance des spécificités d’un data center (énergie, refroidissement, réseau, sécurité d’acces)
Connaissance des équipements matériels du cluster (serveurs, baies de stockage, switch).
Connaissance de la notion de conteneur
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Connaissance des différentes architectures de Cloud Computing : laaS, PaaS, SaaS

Connaissance des offres des principaux opérateurs de Cloud

Connaissance des bases en cybersécurité : gestion des risques, vulnérabilités, conformité

Identifier les risques liés aux infrastructures physiques (énergie, refroidissement, acces) pour prévenir les
accidents.
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FICHE COMPETENCE PROFESSIONNELLE N° 7

Gérer les acceés et la sécurité dans un environnement hybride

Description de la compétence — processus de mise en ceuvre

Identifier les besoins d’accés des services et des équipements dans un environnement hybride (Sur site et
Cloud).

Conformément aux besoins de l'organisation, créer, attribuer, modifier et supprimer les comptes, groupes
et droits d’accés dans les annuaires. Mettre en ceuvre des politiques de sécurité : MFA, gestion des mots
de passe, politiques de conformité, regles de conditionnalité des acces, principe du moindre privilége. A
partir d'un cahier des charges mettre en ceuvre une politique de filtrage IP et participer a I'implémentation
d’'une DMZ. Surveiller les incidents de sécurité.

Appliquer les bonnes pratiques de sécurité. Analyser les alertes ou incidents liés a la sécurité des acces.

Contexte(s) professionnel(s) de mise en cesuvre

Elle est mise en ceuvre dans un centre de services ou de service interne d’'une organisation gérant un
environnement hybride composé d'une infrastructure locale, des services cloud et des équipements
numériques variés. Le technicien intervient sur site ou a distance.

Les actions sont réalisées en lien avec les équipes systeémes, réseaux et cybersécurité.

Critéres de performance

Les droits d’accés sont attribués en respectant le principe du moindre privilége.

Les comptes utilisateurs et administrateurs sont gérés conformément aux bonnes pratiques de sécurité.
Les acceés aux ressources fonctionnent conformément aux besoins de I'organisation.

Les politiques de sécurité sont appliquées et opérationnelles.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Administrer Active Directory, Entra ID et Microsoft 365

Appliquer la configuration des droits d’acces sur les ressources locales et cloud
Mettre en ceuvre MFA, gestion des identités, politiques conditionnelles

Mettre en ceuvre des mécanismes d’authentification fédérée (SSO)

Configurer, tester et dépanner un service de filtrage IP (pare-feu)
Diagnostiquer les incidents d’authentification et de permissions

Appliquer une gestion rigoureuse du cycle de vie des comptes

Organiser les acces selon des rbles, groupes ou politiques

Participer a la mise en ceuvre d’'une DMZ

Intervenir sur une infrastructure de clés publiques (PKI)

Adopter une démarche de diagnostic logique et efficace

Etablir et mettre a jour la documentation technique

Assurer la tracgabilité des acceés et des interventions

Prioriser les interventions selon les risques et impacts de sécurité

Lire et comprendre sans erreur une documentation technique en frangais et en anglais
Exploiter une documentation technique ou une interface de logiciel en frangais et en anglais
Communiquer sur des forums, éventuellement en anglais

Collaborer avec les équipes support, systemes, réseaux, sécurité et développement

Connaissance des modeles de sécurité Zero Trust et des principes IAM
Connaissance des offres des principaux opérateurs de Cloud
Connaissance des mécanismes d’authentification sécurisée
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Connaissance des bases en cybersécurité : gestion des risques, vulnérabilités, conformité

Connaissance de outils de supervision, de journalisation et de sécurité

Connaissance des offres d’interconnexion des opérateurs

Connaissance des organismes compétents en sécurité, tels que 'ANSSI

Compréhension des notions de la Politique de Sécurité des Systémes d’Information
Compréhension du réle du Responsable de la Sécurité des Systémes d’Information
Connaissance d’un outil de gestion de l'infrastructure en Cloud (de type Meraki, Ubiquiti, Aruba HP)
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FICHE COMPETENCE PROFESSIONNELLE N° 8

Optimiser des scripts a I’aide de l'intelligence artificielle

Description de la compétence — processus de mise en ceuvre

A partir d'une demande du service informatique, analyser un script existant pour identifier les possibilités
d’optimisation. Utiliser des outils ou modéles d’intelligence artificielle pour proposer des améliorations de
performance, lisibilité, modularité, ou de sécurité du script. Concevoir des prompts pour I'lA en tenant
compte du contexte et en respectant les régles de sécurité de I'organisation.

Utiliser les langages adaptés aux systémes utilisés. Tester les modifications pour vérifier que le script
optimisé fonctionne conformément aux attendus.

Comprendre et modifier les scripts d'installation ou de configuration fournis par un éditeur afin de les
adapter aux besoins. Respecter les bonnes pratiques de création de scripts. Documenter les scripts.

Contexte(s) professionnel(s) de mise en cesuvre

Cette compétence est mobilisée lorsque le technicien est amené a optimiser des scripts sur un serveur
Windows ou Linux sur demande d’un responsable technique. Elle est mise en ceuvre dans un centre de
services ou de service interne d’'une organisation.

Critéres de performance

Les scripts sur Windows sont testés et fonctionnent conformément a la demande.
Les scripts sur Linux sont testés et fonctionnent conformément a la demande.
Les prompts sont conformes aux regles de sécurité de I'organisation.

Les prompt proposés a I'lA sont contextualisés.

Les scripts sont documentés.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Analyser un script existant pour identifier les axes d’optimisation

Rechercher un script d'automatisation de tache et 'adapter a un besoin donné
Planifier sur un serveur le déclenchement d'une tadche automatisée

Utiliser I'lA pour proposer et générer des améliorations de scripts

Tester et documenter un script optimisé a l'aide de I'l|A

Adopter une démarche de diagnostic logique et efficace
Gérer les versions et les évolutions des scripts
Actualiser sa veille sur les prompts de I'lA

Communiquer sur des forums, éventuellement en anglais
Lire et comprendre sans erreur la documentation d’un langage de script en frangais et en anglais

Connaissance des bases de la programmation nécessaires a I'écriture d'un script (variables, paramétres et
structures de contréle).

Connaissances de base en programmation et en langages de script Windows et Linux

Connaitre les usages de I'lA tel que prévu par la structure d'accueil
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FICHE COMPETENCE PROFESSIONNELLE N° 9

Assurer la continuité et la reprise de I'infrastructure

Description de la compétence — processus de mise en ceuvre

Participer a la mise en ceuvre des solutions logicielles et matérielles de sauvegarde des données
conformément au Plan de Reprise Informatique (PRI) et au Plan de Continuité Informatique (PCI) de
I'organisation. Consulter les journaux d’événements et d’incidents.

Veérifier 'exécution des traitements. Gérer les espaces de stockage dédiés aux sauvegardes.

Réaliser des tests de restauration et de reprise d’exploitation. Réaliser des simulations de continuité de
l'infrastructure. Informer le responsable technique lorsque les tests de reprises et de continuité échouent.
Rédiger une documentation structurée a destination des services internes de 'organisation.

Contexte(s) professionnel(s) de mise en ccuvre

Elle est mise en ceuvre dans un centre de services ou de service interne d’'une organisation, dans le
respect de procédure mise en place par le responsable technique.

Critéres de performance

Les sauvegardes sont fonctionnelles et conformes au PRI et au PCI.
Le suivi des espaces de stockage dédiés aux sauvegardes est assuré.
Les tests de restauration sont effectués.

Les tests de continuité sont effectués.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Utiliser les solutions de sauvegardes adaptées aux fichiers, aux bases de données, aux systémes, aux
configurations et aux machines virtuelles

Mettre en ceuvre et tester les restaurations

Maintenir le fonctionnement et assurer la disponibilité des outils de sauvegarde et de restauration

Prendre en compte et respecter la stratégie de sauvegarde, le PCl et le PRI.

Assurer la tragabilité de la politique de sauvegarde : documenter les procédures, les outils, les actions

Assurer la veille technologique sur les différentes solutions de sauvegardes
Adopter une démarche de diagnostic logique et efficace

Rédiger une documentation technique conforme aux standards internes
Prendre en compte les principes d’écoresponsabilité

Communiquer avec I'organisation avant toute évolution, dégradation ou interruption d'un service
Communiquer a I'écrit et a I'oral avec un niveau de langage et un vocabulaire adapté a l'utilisateur
Lire et comprendre sans erreur une documentation technique en frangais et en anglais

Exploiter une documentation technique ou une interface de logiciel en frangais et en anglais
Communiquer sur des forums, éventuellement en anglais

Communiquer avec les fournisseurs

Collaborer avec les équipes support, systémes, réseaux, sécurité et développement

Connaitre les objectifs et les contraintes des sauvegardes

Connaitre les types de sauvegardes totales, incrémentielles, différentielles
Connaitre les différents types de supports

Connaitre les différentes solutions de sauvegardes du marché et leurs contraintes
Connaitre la classification des sauvegardes : on-line, off-line

Connaissance de la haute disponibilité
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FICHE COMPETENCE PROFESSIONNELLE N° 10

Mettre a jour et superviser les éléments de I'infrastructure

Description de la compétence — processus de mise en ceuvre

Identifier les éléments de linfrastructure nécessitant une mise a jour. Planifier et appliquer les mises a jour
en respectant les procédures internes et les contraintes d’exploitation.

Superviser en continu les composants de l'infrastructure a I'aide d’outils dédiés. Analyser les alertes, les
événements et les indicateurs afin de détecter les anomalies de performance, de sécurité ou de
disponibilité. Remonter des incidents au responsable technique. Appliquer les correctifs conformément aux
procédures en vigueur et aux préconisations du service informatique, tout en maintenant la sécurité de
I'organisation. Mettre a jour la documentation afin de garantir sa cohérence avec les évolutions des
systeémes, des procédures et des outils.

Contexte(s) professionnel(s) de mise en cesuvre

Cette compétence est mobilisée en continue par le technicien. Elle est mise en ceuvre dans un centre de
services ou de service interne d’une organisation. Le technicien intervient sur site ou a distance.

Critéres de performance

Les mises a jour sont installées sans interruption de service non planifiée.

Les correctifs appliqués sont conformes aux préconisations du service informatique.
Les indicateurs supervisés sont conformes au cahier des charges

Les incidents identifiés via la supervision sont analysés et remontés.

Savoir-faire techniques, savoir-faire organisationnels, savoir-faire relationnels, savoirs

Installer et configurer des mises a jour sur serveurs, postes, équipements réseau ou virtualisation
Utiliser des outils de supervision et d’analyse des performances

Identifiez les indicateurs pertinents pour les équipements numériques

Interpréter les journaux d’événements, les logs systémes et les alertes

Appliquer les correctifs de sécurité

Vérifier I'état de santé des services et des équipements aprés mise a jour

Exploiter les remontées d’un outil de supervision (utilisation, alarmes)

Adopter une démarche de diagnostic

Planifier les maintenances selon les contraintes de production

Documenter les interventions et consigner les modifications effectuées

Prioriser les alertes selon leur criticité et leur impact métier

Rédiger une documentation technique conforme aux standards internes

Mettre a jour des documents existants en tenant compte des évolutions

Coordonner ses actions avec les autres acteurs (équipe IT, prestataires, responsables)

Communiquer efficacement avec les équipes internes lors des interventions
Collaborer avec les équipes support, systémes, réseaux, sécurité et développement

Connaissance de la cybersécurité : vulnérabilités, correctifs, risques

Connaissance des principes de supervision (seuils, métriques, alertes).
Connaissance des principes de supervision proactive

Connaissance des outils de supervision (Centreon, Zabbix, Nagios, Prometheus, etc.)
Connaissance des indicateurs de performance et de disponibilité (KPI)

Connaissance des alertes, seuils et tableaux de bord
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Connaissance de la gestion des interruptions de service et des fenétres de maintenance
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FICHE DES COMPETENCES TRANSVERSALES DE L’EMPLOI TYPE

Communiquer
Description de la compétence — processus de mise en ceuvre

Communiquer a I'écrit et a 'oral en utilisant différents canaux de communication (mail, forum, téléphone...)
et les outils collaboratifs. Adapter son niveau de langage et son vocabulaire a son interlocuteur
(utilisateurs, administrateurs, fournisseurs...) en tenant compte des situations éventuelles de handicap.
Utiliser les techniques de reformulation pour collecter les besoins et les éléments de contexte. Expliciter la
recette avec [I'utilisateur. Rédiger des comptes rendus d’intervention. Mettre a jour les documents
d’exploitation.

Critéres de performance
La communication a I'écrit et a I'oral est adaptée a l'interlocuteur.

La recette est explicitée avec l'utilisateur
La documentation technique est mise a jour.

Mettre en ceuvre une démarche de résolution de probléme

Description de la compétence — processus de mise en ceuvre

En présence d'un probleme de dysfonctionnement d’'un équipement numérique, d’'un systéme ou d’un
service, adopter une démarche de résolution de problémes adaptée. Rétablir la situation et vérifier le
fonctionnement d’'un équipement numérique, d’'un systéme ou d’un service.

Critéres de performance

La démarche de résolution de probléme est adaptée au dysfonctionnement

Les tests sont réalisés et leurs résultats sont analysés
Le rétablissement d’un équipement numérique, d’un systéme ou d’un service est vérifié.

Apprendre en continu

Description de la compétence — processus de mise en ceuvre

Mettre en place un systéme de veille technologique pour suivre I'actualité des évolutions sur I'lA, sur les
évolutions technologiques, organisationnelles et les problématiques de sécurité.

Actualiser ses connaissances en recherchant des informations sur Internet ou dans des documentations
techniques, y compris en anglais.

Critéres de performance

Un systéme de veille technologique est mis en place
Les outils de recherche d’'information pour actualiser ses connaissances sont adaptés, y compris anglais
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ANSSI

Glossaire technique

Service du Premier ministre créé en 2009 et placé sous l'autorité du secrétaire général
de la défense et de la sécurité nationale, 'Agence nationale de la sécurité des systemes
d’'information (ANSSI) est l'autorité nationale en matiéere de cybersécurité et de
cyberdéfense en France. Le modeéle frangais de la cybersécurité repose sur une
séparation claire, au sein de I'Etat, entre les missions défensives et offensives, et
'ANSSI est chargée de coordonner le champ de la défense et de la protection des
systéemes d’information.

La raison d’étre de ’Agence est ainsi de construire et d’organiser, en interministériel, la
protection de la Nation face aux cyberattaques, et de contribuer a la stabilité du
cyberespace. Son action s’inscrit dans le cadre des missions régaliennes de I'Etat, au
service d’'un objectif général de politique publique de sécurité et de résilience des
administrations, de [I'économie et de la société dans son ensemble. (source
cyber.gouv.fr 19/12/2025)

Equipement numérique

ESN

laaS

ITIL

KPI

Dans le REAC, il désigne I'ensemble des matériels informatiques et numériques
destinés au traitement, au stockage et a la communication de l'information. Cela inclut
notamment les ordinateurs de bureau, les ordinateurs portables, les smartphones, les
tablettes, ainsi que tout autre dispositif numérique équivalent.

Acronyme de Entreprise de Services du Numérique, anciennement société de services
en ingénierie informatique (SSIl ou SS2I)

L’laaS (infrastructure as a service) est un service de cloud computing offrant des
ressources informatiques matérielles (stockage, réseau, baies de serveurs) au sein d’'un
environnement virtualisé, par le biais d’Internet ou d’une autre connexion. (source cnil.fr
19/12/2025)

L'Information Technology Infrastructure Library (ITIL) est un ensemble de bonnes
pratiques largement acceptées, congues pour aider les organisations a maximiser la
valeur de leurs investissements informatiques en alignant les services informatiques sur
la stratégie métier. (Source atlassian.com 19/12/2025).

Les indicateurs de performance (ou KPI pour key performance indicator) sont des
instruments de bord qui permettent de piloter I'activité de I'entreprise avec précision,
d’anticiper les  virages et déviter les  sorties de route. (Source
francenum.gouv.fr 21/01/2026).
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Organisation

osl

PaaS

PCI

PRI

SaaS

SLA

Dans le REAC, le terme « organisation » désigne les structures relevant des secteurs
privé et public au sein desquelles s’exercent les activités du technicien supérieur
systémes et réseaux, notamment les entreprises de services numériques (ESN), les
directions des systémes d’information (DSI) des entreprises, les petites et moyennes
entreprises (PME), les collectivités territoriales ainsi que les structures hospitalieres.

Le modéle OSI (Open Systems Interconnection ou interconnexion de systémes ouverts)
est une norme de I'Organisme international de standardisation (ISO) permettant de
définir la communication entre des systémes informatiques a l'aide de protocoles
standards. Ce modéle se compose de 7 couches (couches physique, de liaison de
données, réseau, transport, de session, de présentation et d’application). L'intérét de ce
modéle est de pouvoir découpler les différents niveaux de traitement nécessaires a la
communication au sein d’'un réseau et donc de limiter l'interdépendance entre les
protocoles de chaque couche. (Source cnil.fr 19/12/2025).

Le PaaS (Platform as a service) est un service de cloud computing fournissant aux
clients (généralement des développeurs ou entreprises de développement d’applications
logicielles) une plateforme permettant le développement, I'exécution et la gestion
d’applications logicielles, sans avoir a gérer [linfrastructure matérielle sous-
jacente. (source cnil.fr 19/12/2025)

Plan de Continuité Informatique

Plan de Reprise Informatique

Le SaaS (Soffware as a service) est un service de cloud computing dans lequel le
fournisseur offre une solution logicielle, accessible depuis Internet, en tant que service.
Le client n'a pas a gérer linfrastructure sous-jacente, installer ou mettre a jour
I'application. (source cnil.fr 19/12/2025)

Le service-level agreement (SLA) ou « accord / contrat de niveau de service » est un
document qui définit la qualité de service, prestation prescrite entre un fournisseur de
service et un client. Sous la forme de clauses contractuelles, il précise les objectifs
attendus et le niveau de service souhaité par un client de la part du prestataire et fixe les
responsabilités. (source wikipedia.org 19/12/2025)
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Glossaire du REAC

Activité type
Une activité type est un bloc de compétences qui résulte de I'agrégation de taches (ce
qu’il y a a faire dans I'emploi) dont les missions et finalités sont suffisamment proches
pour étre regroupées. Elle renvoie au certificat de compétences professionnelles (CCP).

Activité type d'extension
Une activité type d’extension est un bloc de compétences qui résulte de I'agrégation de
taches qui constituent un domaine d’action ou d’intervention élargi de 'emploi type. On
la rencontre seulement dans certaines déclinaisons de I'emploi type. Cette activité n’est
pas dans tous les TP. Quand elle est présente, elle est attachée a un ou des TP. Elle
renvoie au certificat complémentaire de spécialisation (CCS).

Compétence professionnelle
La compétence professionnelle se traduit par une capacité a combiner un ensemble de
savoirs, savoir-faire, comportements, conduites, procédures, type de raisonnement, en
vue de réaliser une tache ou une activité. Elle a toujours une finalité professionnelle. Le
résultat de sa mise en ceuvre est évaluable.

Compétence transversale
La compétence transversale désigne une compétence générique commune aux
diverses situations professionnelles de [I'emploi type. Parmi les compétences
transversales, on peut recenser les compétences correspondant :

® 3 des savoirs de base,
® 4 des attitudes comportementales et/ou organisationnelles.

Critére de performance
Un critere de performance sert a porter un jugement d’appréciation sur un objet en
termes de résultat(s) attendu(s) : il revét des aspects qualitatifs et/ou quantitatifs.

Emploi type
L’emploi type est un modéle d’emploi représentatif d’'un ensemble d’emplois réels
suffisamment proches, en termes de mission, de contenu et d’activités effectuées, pour
étre regroupées : il s’agit donc d’'une modélisation, résultante d’une agrégation critique
des emplois.

Référentiel d’Emploi, Activités et Compétences (REAC)
Le REAC est un document public a caractére réglementaire (visé par l'arrété du titre
professionnel) qui s’applique aux titres professionnels du ministere chargé de I'emploi. Il
décrit les repéres pour une représentation concréte du métier et des compétences qui
sont regroupées en activités dans un but de certification.

Savoir
Un savoir est une connaissance mobilisée dans la mise en ceuvre de la compétence
professionnelle ainsi qu’'un processus cognitif impliqué dans la mise en ceuvre de ce
savoir.
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Savoir-faire organisationnel
C’est un savoir et un savoir-faire de I'organisation et du contexte impliqués dans la mise
en ceuvre de l'activité professionnelle pour une ou plusieurs personnes.

Savoir-faire relationnel
C’est un savoir comportemental et relationnel qui identifie toutes les interactions
socioprofessionnelles réalisées dans la mise en oeuvre de la compétence
professionnelle pour une personne. Il s’agit d’identifier si la relation s’exerce : a c6té de
(sous la forme d’échange d’informations) ou en face de (sous la forme de négociation)
ou avec (sous la forme de travail en équipe ou en partenariat, etc.).

Savoir-faire technique
Le savoir-faire technique est le savoir procéder, savoir opérer a mobiliser en utilisant
une technique dans la mise en ceuvre de la compétence professionnelle ainsi que les
processus cognitifs impliqués dans la mise en ceuvre de ce savoir-faire.

Titre professionnel
La certification professionnelle délivrée par le ministre chargé de I'emploi est appelée «
titre professionnel ». Ce titre atteste que son titulaire maitrise les compétences,
aptitudes et connaissances permettant I'exercice d'activités professionnelles qualifiées.
(Article R338-1 et suivants du Code de 'Education).
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Reproduction interdite
Article L 122-4 du code de la propriété intellectuelle
"Toute représentation ou reproduction intégrale ou partielle faite sans le consentement
de l'auteur ou de ses ayants droit ou ayants cause est illicite. Il en est de méme pour
la traduction, I'adaptation ou la transformation, I'arrangement ou la reproduction par un
art ou un procédé quelconque."
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